
 

 

教育有助於洞察控制假訊息戰(1)-俄烏戰爭中俄羅斯假訊息

戰 3 種方式 

駐歐盟兼駐比利時代表處教育組 

俄羅斯假訊息戰專家暨比利時大西洋理事會數位取證研究實驗

室(Atlantic Council’s Digital Forensic Research Lab, DFRL)副主任

Lukas Andriukaitis 認為，假訊息是那些偽裝成新聞或資訊的虛假訊息，

這種手法自蘇聯國家安全委員會時代以來並沒有太多改變，不同的是，

數位傳播的複雜性及網路的無遠佛屆。除 DFRL 外，加拿大渥太華大

學專業發展機構的資訊整合實驗室(Information Integrity Lab, IIL)及美

國紐澤西羅格斯大學的網路傳染研究所(Network Contagion Research 

Institute, NCRI)皆致力於揭露網路假訊息，以了解傳播假訊息的國家

或非國家行為者目的。 

2022 年 2 月 24 日當烏克蘭虐待俄羅斯民族的假消息甚囂塵上

時，總統普丁的軍隊便侵略了烏克蘭。 

渥太華大學校長 Jacques Fremont 認為，知識、事實及真相受到嚴

重地挑戰。假訊息及假新聞不僅被個人或組織使用，也被國家行為者

用以破壞社會穩定性、嚴重腐化大眾對私人或公共組織的信心，並且

攻擊我們對於自由、平等、法治與人權的核心信念。他與 NCRI 心理

學教授 Joel Finkelstein 更把對抗假訊息戰視為高等教育的核心任務，

強調研究、批判性思考及知識與事實的進展與傳播。 

俄羅斯假訊息戰 3 種方式 

俄羅斯侵略烏克蘭並進行假訊息戰，第 1 種方式是重複普丁堅稱

烏克蘭無權成為一個獨立國家，許多網站及網紅不斷轉述Andriukaitis

所稱的「誤用歷史事實」，聲稱烏克蘭由列寧創立，為蘇聯的一部分、

烏克蘭一半領土是由俄羅斯人提供的、烏俄為同一民族並且屬俄羅斯

東正教會。許多推特的貼文強化了普丁所要的此種政治意象。 

第 2 種方式是否認俄羅斯計畫侵略，儘管過去它有許多在烏克蘭

周圍的軍事武力紀錄。 

第 3 種方式是強調俄羅斯必須從掌控烏克蘭的吸毒納粹匪徒手

中解放烏克蘭。此假訊息不攻自破，因為烏克蘭總統澤倫斯基是猶太



 

 

人，並在納粹大屠殺中失去了親人。 

自俄羅斯侵略烏克蘭後，假訊息戰持續，CNN 在 3 月 5 日便揭

露了一系列假貼文，其中包括一位美國人在烏克蘭被殺害，俄羅斯大

使在聯合國安理會不停傳播這個假訊息。 

追蹤代碼詞 

代碼詞或暗語對於在網路上花費數小時尋找駭人聽聞或黑暗資

料人們的社群凝聚力極為重要。「Hail Honkler」(小丑圖像，暗指 Heil 

Hilter)便是用來規避社群網絡平臺如Youtube及Reddit限制的代碼詞。 

Finkelstein 表示，他們使用數據驅動的機器學習分析，並藉此理

解網絡的深度、廣度和範圍是如何相互關連。Finkelstein 和渥太華大

學專業發展研究所(Professional Development Institute)執行董事 Serge 

Blais 都將追蹤代碼詞比作氣象衛星尋找天氣模式。 

例如，在 2022 年 3 月 1 日 NCRI 的洞察報告(Insight Report)

顯示，在 2 月 1 日至 23 日期間，由超過 29,000 條推文組成的主

題網絡譴責世界新秩序（主題網絡是通過上下文相似性相互連接的詞

語，可以想像為大學教師用來教授腦力激盪的概念圖）。 

這個主題網絡在 2 月 24 日俄羅斯入侵烏克蘭時全部消失了，被

以烏克蘭和普丁為中心的主題網絡取代。一些受歡迎的 Instagram 帳

戶暗指澤倫斯基是危機演員，並且是產生世界新秩序的國家陰謀的一

部分。 

我們無法確切知道哪些右翼網紅支持俄羅斯，還有他們是真人或

是人工智慧演算的數位言論。也無法知道俄羅斯支持哪些左翼網紅，

但使用共產黨俄羅斯表情符號(如錘子與鐮子)的團體表達了對共產制

度的支持，散佈標籤「廢除北大西洋公約組織」(#abolishNATO)的帳

戶被稱為共產黨網紅。 

俄羅斯是支持極右與極左派的，那些極度親克里姆林宮、極度反

歐盟或反北大西洋公約組織的團體也是極度反接種疫苗，但此並非巧

合，而是搬弄是非長期戰爭的一部份。 

加拿大皇后大學政治學教授 Christian Luprecht 也指出俄羅斯的

「Lakhta 計畫」用來干預 2016 美國總統大選，讓川普失去民眾選票

但贏得選局人團票，也因此失去總統大位。 



 

 

俄羅斯對誰成為美國總統並無興趣，成功分化美國社會、破壞制

度或導致癱瘓才是最終目的。俄國人用此計畫去左右選舉，不只是挑

撥離間，而是顯示俄國是萬能強大的，且普丁可決定誰能當美國總統。 
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