
 

荷蘭馬斯垂克大學遭網攻，萊頓大學提升安全保護措施 

 

駐歐盟兼駐比利時代表處教育組 

 

在近期荷蘭馬斯垂克大學遭受網路攻擊後，萊頓大學提升其資

訊系統之安全措施。 

學校向其員工發出信件週知。在信件中，萊頓大學表示掌握

2019 年 12 月 24 日馬斯垂克大學遭受網路攻擊的機密資訊，並基於

這些資訊，校方採取數項措施積極監管資訊系統。 

萊頓大學不願透漏如何改善其安全系統，以及花費多少經費在

堤防網路攻擊上，但該校確實提高警戒以打擊網路攻擊。由於新形

態的威脅持續產生，永久性的投資相關人員與資源為當務之急。 

 

馬斯垂克大學支付駭客大筆贖金 

 

馬斯垂克大學在去年耶誕節前夕遭受駭客網攻，脅持其資訊系

統、電腦，要求大筆贖金。依據報載，該校業支付贖金換回系統存

取權。 

馬斯垂克大學發言人並未證實或否認相關訊息。針對事件成因

與後果的調查仍在進行當中，由於保護資訊安全原因，發言人仍無

法提供資訊。 

基於安全理由，其他的荷蘭大學也對資訊安全相關投資與措施

保密。3 所大學明確表示不願意提供在資訊安全相關的花費，其他 5

所學校亦給予模糊答案。格羅寧根大學表示已編列明年度預算；烏

特列支大學、鹿特丹伊拉斯謨大學、阿姆斯特丹自由大學、蒂爾堡

大學表示近年已經投入相當程度的經費。 

 

10%標準 

 

儘管如此，教育機構的資通訊合作機構 Surf 發布最新網路威脅

報告顯示，所有的大學僅花費資通訊相關預算中不到 10%的經費維

繫網路安全。絕大多數更不到 5%，這顯示沒有一所學校達到網路安

全委員會所建議的花費 10%在資訊安全上，更甚者，7 所教育機構

並未雇用任何人員處理網路安全。 



 

太多教育機構對網路攻擊選擇鴕鳥行為—忽視相關警告與建

議。目前馬斯垂克大學的專家們仍努力打擊網路攻擊，電子郵件系

統無法運行，許多網站無法開啟，包含教學與科學材料網站。這次

事件是勒索軟體所致，使用者將無法使用電腦系統，而駭客要求贖

金以換回系統使用權。 
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Leiden University is taking security measures after a cyber attack in Maastricht, 

Trouw 

https://www.trouw.nl/onderwijs/universiteit-leiden-neemt-

beveiligingsmaatregelen-na-cyberaanval-in-maastricht~bb3d291d/  

University magazine: 'Maastricht University paid tons of ransom to hackers, De 

Morgen 

https://www.demorgen.be/nieuws/universiteitsblad-universiteit-maastricht-

betaalde-tonnen-losgeld-aan-hackers~b70d0f6b/ 
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