
 

 

英格蘭政府將進一步加強校園網路安全措施 
 

駐英國代表處教育組 
 

英格蘭教育部宣布將提高校園網路監控措施的強度與密度，以確

保學童在校的安全上網環境。 

英格蘭政府為了提供學童安全的就學環境，甫於 2015 年 12 月初

宣布將嚴格取締未合法註冊的教育機構後，當月底又宣布將制定更完

備與嚴格的校園上網監控機制。英格蘭教育部此先後兩個措施的目的

之一，正是為了避免學童在校園接觸到或吸收到有關於伊斯蘭國恐怖

組織的消息。近年來除了有英國青年飛到敘利亞加入恐怖組織外，有

三位就讀於 Bethnal Green 中學，年僅 15、16 歲的女同學於 2015 年

2 月時，被發現搭上了一班從倫敦出發，在伊斯坦堡轉機抵達敘利亞

的飛機，目的是為了成為伊斯蘭國恐怖組織的「聖戰新娘」

（jihadi-brides）。然而，Bethnal Green 中學校長聲稱三位同學平

時的在校行為並無異狀，亦無有任何顯示出她們接受或擁有激進思想

的異狀，況且該校的學生也無法透過校園內的電腦設備連結到社群網

站或網路媒體，無法想像何以該三位女學生會有加入恐怖組織的舉

動。 

雖然有部份教師或民眾質疑英格蘭學校目前已經有實施校園網

路管理措施，似無必要再採行相同或類似的監控措施，但根據英格蘭

教育部宣布新一波校園網路監控措施的政策，新措施的目的除了延續

既往避免學童遭受網路霸凌、接觸色情影音資訊外，另一個重點即是

防止學童接觸到激進思想的資訊。根據英格蘭教育部部長 Nicky 

Morgan 女士所言，為了保護學童在校與在家的上網安全（safe 

online）環境，除了延續 2014 年已實施的強制上網安全的教學課程、

要求學校必須有具體防範學童遭受網路霸凌的措施之外，新一波的網

路監控措施將加強教師的訓練課程，要求教師必須接受如何指導學生

安全上網的相關訓練，並且要求學校具體落實網路監控的三步驟：過

濾不適當的網路資訊、監控學童的上網行為以及教導學生如何正確的

上網安全。 

對於英格蘭教育部此一政策，多數學校的管理者或教師抱持歡迎

且支持的態度。英國全國校長協會（National Association of Head 

Teachers, NAHT）執行秘書 Russell Hobby 先生表示，網路目前已經

是教學中不可或缺的輔助工具，但同時也讓孩童與青少年暴露在更多



 

 

的危險之下，因此，該協會的成員支持政府提出的新校園網路監控政

策，只是希望政府能給予「更明確」的指示，指導學校如何建立適當

的網路過濾與監測系統。身為該協會政策規劃主席的 Sally Bates 女

士，也呼籲協會下的校長們能支持該政策的落實。英國安全網路中心

主任的 David Wright 先生，也十分樂見英格蘭政府明確地將網路安

全列入校園網路安全政策內，凸顯政府重視當前校園的網路使用問

題。 

針對校園的網路使用環境以及學生的上網行為，全國大專院校協

會副祕書長，Malcolm Trobe 先生建議學校最基本的工作是，定期檢

查網路安全系統的健全、維持電腦防火牆系統的更新以便能有效的阻

擋不適當的網路資訊。然而，網路安全與保全局的 Baroness Shields

局長也承認，雖然政府致力於為青少年打造健康的網路環境，但網路

的危險與危害依然會繼續存在，無法完全根除。目前英國孩童網路安

全委員會的專家，已編撰並公布兩個安全上網指導手冊，這也是英格

蘭政府持續落實確保學童上網安全政策的一環。 

為了確保新校園網路安全措施的施行，英格蘭教育部將與英國安

全網路中心合作，研究如何協助學校提升軟硬體設備以達到英格蘭政

府設定的新安全標準，新措施的內容目前也進入公聽與公眾諮詢程

序，預定 2016 年春天之際將會確定措施的具體內容。 
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