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共軍近年來「複雜電磁環境下作戰演練」 之研究 

作者簡介： 

王梓家少校，陸軍通信分科班87 年班、空軍航空技術學校

電子戰正規班91 年班，曾任排長、副連長、連長、通信官，

現為步兵學校特業組通化小組教官。 

提要： 

一、隨著戰爭形態的變化，戰場空間也擴展到無影無形又無

所不及的第五維空間-電磁空間，而所謂複雜電磁環境，係

指在一定戰場空間內，由空域、時域、頻域、能量上分布著

數量繁多、樣式複雜、密集重疊動態交互的電磁信號構成的

環境。 

二、共軍為了打贏「信息化條件下的局部戰爭」，已律定未

來戰爭必然是陸、海、空、天、電磁及網路的六維戰場，除

將電磁干擾訓練納入「軍事訓練與考核大綱」外，並持續要

求各部隊落實複雜電磁環境下訓練。 

三、依美軍聯戰準則建議：「資電作戰無前線及後方之分，

貫穿作戰全程」，也就是說，在每一個階段都必須運用電子

戰的能力，與共軍搶奪「制電磁權」，以確保戰場有形戰力

的優勢。 

 

關鍵詞: 複雜電磁環境、電磁脈衝、電子戰 
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壹、前言 

隨著戰爭形態的變化，戰場空間也擴展到無影無形又無

所不及的第五維空間-電磁空間，而所謂複雜電磁環境，係

指在一定戰場空間內，由空域、時域、頻域、能量上分布著

數量繁多、樣式複雜、密集重疊動態交互的電磁信號構成的

環境；在科技進步及武器裝備更新，電磁活動更是被廣泛運

用在軍事領域中，各種電磁輻射裝備(如雷達、通信等)輻射

源的功率也越來越大，使戰場上的電磁環境變得更為複雜，

而這種電磁環境效應直接影響武器裝備戰鬥效能的發揮和

戰場的生存能力，因此現代戰爭中，誰掌握「電磁權」優勢，

即可主宰戰場，電磁因素不再是傳統戰爭的輔助部分，而是

整個戰爭中的重要組成部分。 

共軍強調作戰初期取得電磁優勢，並積極強化「網電一

體戰」作為，藉由電子戰及電腦網路作戰等手段，配合硬體

擊殺之運用，對我通信電子訊號、設備及傳播途徑形成威脅，

將有助其先期奪取戰場「制電磁權」。另外，自然環境或天

然災害亦會影響雷達、通信、導航等電磁設備對作戰之支援

效能，因此，未來如何因應複雜電磁環境下作戰，將是本軍

通資電戰力整備之關鍵要素。 
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貳、複雜電磁環境重要因素與來源: 

由電磁活動所構成的隱形電磁空間，成為了陸、海、空、

天並存的第五維戰場，也就是我們所要探討的複雜電磁環境。

軍事上所謂複雜電磁環境，係指在一定的作戰時空內，人為

電磁發射和多種電磁現象的總合。而構成複雜電磁環境的主

要因素有敵、我雙方的電子對抗，各種武器裝備所釋放的高

密度、高強度、多頻譜的電磁輻射信號，以及民用電磁設備

的輻射和自然界產生的電磁波等(如表一)，其來源區分如

下: 

一、敵蓄意攻擊：共軍已積極研發各式遠距、低爭議性

（較符合人道原則）的攻擊武器，如電磁脈衝武器（電

磁脈衝炸彈E-Bomb）（如圖一）針對高精密電子設備進

行破壞，造成我通信指管系統癱瘓、反輻射攻擊載具攻

擊我雷達陣地、石墨彈癱瘓我電力系統、電子偵蒐/干擾、

衛星、資訊戰攻擊及特攻破壞等。 

二、自然因素：如太陽黑子、雷擊。太陽黑子為太陽活

動週期內磁場的變化，除了會引起極光外，更會干擾無

線電通信；而遭受到雷擊，則是一種燒毀災害，但只有

在此落雷附近地區才受到電磁影響。另外，天災（大豪
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雨、颱風、地震）等皆可能造成裝備毀損或影響通信品

質，甚至通信中斷，而地形地物(如高山、城市高樓等)

對於無線電裝備電磁波均會產生反射與干擾的影響，更

是不可輕忽。 

三、裝備故障及自我互擾：通資設備或供電系統故障等，

將造成系統停止運作而影響指管通聯；而人員訓練不足、

裝備操作不熟悉或未依規定使用裝備及不當使用諸元等，

會造成裝備或系統相互干擾等現象。 

表一 信息化戰爭中的電磁環境構成 

 

資料來源:劉偉，《信息化戰爭作戰指揮研究》（北京：國防大學，2009 年1 月），

頁78。 
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圖一 電磁脈衝炸彈E-Bomb 

 

資料來源:張連璧，《電磁脈衝學》（桃園：長庚大學，2004 年），頁4。 

參、複雜電磁環境對作戰影響評估: 

現代化的戰爭多是從電磁空間拉開序罳，實施寬頻域、

多樣式、多層次的電子干擾(軟、硬殺)，就其來源對作戰影

響層面分析 (如表二)，且戰場上電磁環境效應更是直接影

響武器裝備效能的發揮，並決定各系統存活力，其影響區分

如下︰ 

一、通信系統︰有線電各式終端設備(如配線箱、交換機)

易遭受電磁脈衝能量的衝擊而燒毀6；無線電通信均有賴

電磁波傳遞，在複雜電磁環境下易遭受干擾破壞而無法

有效運用或產生互相干擾。 

二、資訊系統︰資訊設備、網路遭破壞干擾而造成資訊

處理與傳遞中斷，使指揮官無法迅速下達決心，而延誤
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作戰時效。 

三、電子系統︰雷達射控導引系統、衛星定位系統遭受

干擾，而造成雷達或衛星所確定的目標位置與真正目標

位置有所差異。 

四、指管系統︰C4ISR 指管系統遭受干擾後，偵察所獲

敵情無法有效回傳，上級指揮命令無法下達，造成無法

有效指揮部隊執行作戰任務。 

表二 複雜電磁環境的來源對作戰影響分析表 

 

資料來源:作者自行整理 

肆、共軍因應複雜電磁環境下作戰概況: 

共軍為於作戰全程奪取戰場「制電磁權」，積極強化網
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電一體戰作為，對戰場上的資訊獲取、傳遞、處理和運用過

程，以「電子戰」干擾敵方資訊獲取，以「網路戰」癱瘓敵

方資訊的處理和運用，並確保本身於此複雜電磁環境下資訊

獲取、傳遞及裝備皆可正常使用，亦積極發展信息化條件下

軍事訓練，於各大軍區組建信息作戰試驗部隊，經由引進、

自研、仿製等方式展開信息化戰力整備，逐步建構在複雜電

磁環境下具陸、海、空、天、電磁、網路綜合一體之信息作

戰系統，並藉由各式演訓驗證，大幅提升部隊於複雜電磁環

境下應變能力，進而增強部隊全方位信息作戰能力。 

一、共軍電子對抗部隊編組概況（如表三）: 

共軍總參謀部電子對抗雷達部下轄各軍種電子電抗

雷達處，空軍司令部電子對抗雷達處下轄預警指揮大隊、

電子對抗團；軍團司令部電子對抗雷達處下轄電子偵察

團、電子對抗團、集團軍，各集團軍下轄電子對抗團、

電子對抗連/指揮組；海軍司令部電子對抗雷達處下轄偵

察干擾機大隊、偵察干擾船大隊、角反射艇大隊8等，總

兵力約1 萬餘人。 
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表三 共軍電子對抗部隊體系 

 

資料來源: 王長河，＜解放軍複雜電磁環境下作戰能力之探討＞，《崛起東亞》

（台北市：勒巴克顧問，98 年9 月25 日），頁221。 

二、共軍電子對抗作戰能力概況: 

共軍近年來除積極部署人造衛星、配置新型通信干擾

機裝備與各式干擾陣地外，並建置遠程干擾機(如圖二)、

反輻射無人機及反輻射飛彈等，並強調複雜電磁環境下

作戰概念。 

(一)共軍現已擁有各式電子作戰能力的裝備有:背負

式、車載/固定式電子偵測系統、干擾系統、火焰彈、

干擾絲、空浮雷達干擾誘餌、反輻射無人載具、電偵

機、電子戰干擾莢艙等。可實施雜波、點頻、帶頻、

拂頻、連續波、調頻、調幅雜訊干擾，及多目標、距
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離、速度、角度、閃爍等欺騙手段。 

(二)於朱日和訓練基地建立複雜電磁環境應用系統，

該系統具備通信、雷達、光電干擾和信號環境監測，

電磁環境控制、電磁頻譜管理及電磁環境、電子裝備

效能評估、火力打擊評估等多項功能，運用這個系統，

使得原本無形的電磁空間變得真實有感。 

圖二 共軍運八遠干機 

 

資料來源:華廣網，http://mypaper.pchome.com.tw/souj/m/post/1301614490 

三、共軍近年來於複雜電磁環境下作戰演練概況(如表

四): 

共軍於2007 年提出「複電磁環境下作戰」的概念，

並於2008年進行演訓驗證且逐步修訂，自2009 年開始的

多次軍事演習中，都在複雜電磁環境下作戰能力演練上

加大其比重。 

（一）在「跨越-2009」實兵檢驗性演習中，為充分
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展現複雜電磁環境下雙方的激烈對抗，此次蘭州軍區

某摩步師配發了機動衛星通信系統、北斗定位導航系

統和其他電子干擾系統等新型指揮通信器材，並運用

這些器材與瀋陽軍區某合同戰術訓練基地所組織的

「藍軍」（如圖二）在戰場上展開電磁電抗，探索在

複雜電磁環境下的電子對抗新戰法。 

圖二 共軍電磁藍軍-複雜電磁環境設置 

 

資料來源:華廣網，http://big5.chbcnet.com:82/ 

（二）共軍代號為「使命行動-2010」的集團軍跨區

機動實兵檢驗性演習，共有北京軍區、蘭州軍區、成

都軍區下轄3 個集團軍的部分部隊參演，總兵力約3 

萬餘人。演習重點置於指揮謀略和網電對抗(網路、

電子戰等對抗)訓練，突顯出複雜電磁環境條件下聯

合行動演練，提高部隊在資訊系統的組織下，其指揮、

戰術戰法和綜合保障等作戰能力，推動部隊由區域防
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衛作戰朝向全域機動作戰發展。 

（三）2011 年6 月下旬濟南軍區在確山合同戰術訓

練基地，從事「前衛-211」信息化演練-旨在將資訊

化知識、以資訊化裝備、練資訊化技能等為主要內容，

進而推動各級幹部學習資訊化、研究資訊化等學習風

潮；演練方式以資訊為主導，狀況設置朝複雜電磁環

境為背景，組織信息化理論知識和運用一體化指揮平

台操作技能考核比武方式，提昇整體運用效能。 

（四）瀋陽軍區「聯合-2011」演習中，展現信息化

作戰理念，各級作戰會議及作戰任務，均透過資訊網

路召開及下達。在聯合指揮所電腦螢罳上，較以往增

加了數據鏈資訊流程圖、網址動態管理圖、電磁頻譜

規劃圖等資訊和情報內容圖表並適時更新，為作戰指

揮官提供了精確的參數和決心下達依據。在實兵演練

的現場，雙方電子對抗和電磁干擾不斷，「紅軍」部

隊在奪取戰場局部電磁控制權後，利用其航空兵、砲

兵、防空兵等集中優勢火力，輪番對「藍軍」各通資

節點要害實施精確打擊。 

（五）濟南軍區「確山決勝-2011」演習中，兩個精
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銳師「紅軍師」與「猛虎師」依照信息化及複雜電磁

環境條件下的作戰構想，驗證部隊指揮效能、戰場主

動權的掌控及部隊整體作戰能力。並在作戰態勢的對

抗中，比信息控制、電磁環境控制、兵火力控制，看

誰對作戰態勢掌握好；在指揮的對抗中，比指揮機構、

指揮關係、指揮手段、指揮結果，看誰的組織指揮效

率高，並深入探討在信息化及複雜電磁環境條件下

「偵、控、打、評」的作戰能力。 

表四 共軍近年來於複雜電磁環境下作戰演練概況分析表 

 

資料來源:作者自行整理 
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伍、優、缺點分析研究: 

共軍為適應未來戰爭型態發展，強調信息條件下的一體

化聯合作戰必先爭取電磁與網路作戰空間，除積極發展相關

電子戰、網路戰及通信指管系統外，並努力從事於發展「複

雜電磁環境下作戰」之戰術戰法，而針對共軍複雜電磁環境

下作戰優(缺)點作以下研究: 

一、共軍因應複雜電磁環境下作戰演練之優點: 

(一)共軍藉由朱日和訓練基地所建立的複雜電磁環

境應用系統，奠定複雜電磁環境下訓練、實現多維戰

場模擬、提升信息化訓練的重要基礎。 

1.訓練方法由單一兵力對抗邁向電磁對抗。 

2.訓練環境由以場地訓練為基礎邁向以環境訓練

發展。 

3.訓練評估由人工概略評估邁向系統精細裁決轉

變。 

(二)共軍在複雜電磁環境下的作戰訓練實現三大轉

變，使人員對於無形戰場-電磁空間的運用能力顯著

提升。 

1.由理論研討向實地實裝操作轉變。 
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2.由單方面頻譜運用籌劃訓練向全過程對抗式頻

譜運用決策轉變。 

3.由區域管控頻譜向全域管控頻譜轉變。 

二、共軍因應複雜電磁環境下作戰演練之缺點: 

(一)缺乏實戰經驗，裝備對抗能力檢驗困難: 

共軍於複雜電磁環境下作戰並無太多經驗可參考，

多數的演練均在自行設置的電磁環境中進行，再加上

對於假想敵電子戰裝備、戰術戰法等情況難以掌握及

本身裝備對抗能力檢驗困難等限制下，使其在「近似

實戰」的複雜電磁環境下訓練成效有限。 

(二)觀念理論不足，無法提出架構清晰指導: 

官兵對於複雜電磁環境理論研究不足，缺乏作戰

裝備其電子對抗等知識；對於複雜電磁環境下演練，

缺乏有效的具體規範，尚無法提出架構清晰的指導理

論。 

(三)缺乏全域演練，不利評估部隊對抗成效: 

演練多以電子欺騙、電子偽冒、干擾等手段對系

統造成暫時性部分失能實施訓練，缺乏由點延伸至面

的全域系統的演練，不利於評估部隊電子對抗訓練品
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質。 

陸、我軍作戰各時期因應作為與對建軍備戰之建言: 

依美軍聯戰準則建議：「資電作戰無前線及後方之分，

貫穿作戰全程」，也就是說，在每一作戰階段都必須運用電

子戰的能力，與共軍搶奪「制電磁權」，若喪失了制電磁權，

將導致指揮失靈，通信中斷，導彈失控，雷達迷茫，難以發

揮作戰效能，且未來戰爭若發生於城鎮中，其電磁環境勢必

更為複雜，因城鎮中地形錯綜複雜，高大的建築物、各種電

力傳輸線、高壓電線、民用通信基地台、廣播電台等，均會

影響通信距離及品質。共軍聯合登島戰役之實施，勢將積極

採取偵察及反偵察、干擾及反干擾、摧毀及反摧毀等電子對

抗手段奪取制電磁權，獲得先制奇襲之目的，建議我軍作戰

各時期因應作為如下: 

一、經常戰備時期: 

本時期在如何有效運用既有裝備，針對共軍電子戰裝

備特性與限制、人員素質等研究具體作戰構想，同時避

免我軍各式雷達及無線電電磁參數受敵偵獲，建議在「經

常戰備時期」因應作為如下: 

(一)落實電磁頻譜管理，嚴格發射管制: 
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電磁頻譜管理為「複雜電磁環境作戰」中極重要

之一環，須妥善規劃與分配，避免產生相互干擾，各

單位更須依上級規劃之頻率妥善運用，嚴禁私設頻率、

呼號，並採嚴格之電磁波發射管制措施，嚴禁使用戰

備頻率，以反制共軍之電偵作業。 

(二)強化通資電路骨幹，建立通信備援手段: 

因應電磁信號易遭共軍偵獲，而在戰時又可能遭

受「電磁飽和」攻擊，造成無線通資系統全面癱瘓，

故依固安作戰計畫，建立各部隊戰術位置及各級指揮

所間之通資系統骨幹網路，不僅可提升保密效果，亦

可為無線電通信備援手段。 

(三)強化系統設施防護，防敵電磁脈衝攻擊: 

各指揮所及重要設施強化防護措施(屏蔽、濾波及

接地功能)，並落實各式通資設備接地措施及通資備

援裝備接替運用手段。 

(四)強化電力系統防護，確保C4ISR 指管暢通: 

現代化的戰爭，各式情資處理與命令下達傳遞均

有賴電腦作業，若電力系統遭敵以石墨彈或特工人員

攻擊，將嚴重影響我C4ISR 指管系統，延誤作戰時效，
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故應建立良好的電力備援系統，以確保C4ISR 指管系

統暢通。 

二、防衛作戰時期: 

本時期共軍利用主、被動干擾相結合的方式，對我軍

通資系統進行干擾，並以反輻射飛彈及區域性電磁脈衝

導彈實施第一波點穴攻擊，癱瘓我C4ISR 系統，爭取其

「制電磁權」。我軍於此時期應避免其阻斷指管通資系

統，並加強防護重要軍事設施，建議在「防衛作戰時期」

因應作為如下： 

(一)加強戰備措施，確保指管通聯： 

嚴格採無線電靜止及緊急變頻、快速通信等手段，

在複雜電磁環境下有效管理及運用頻譜特性，確保指

管系統運作及通聯，各項情資訊息、命令傳遞以有線

電為主，無線電通信（含數據傳輸）為輔。 

(二)設置防護系統，維護通資能量： 

設置GPS 干擾機於相關重要戰術位置指揮所，使

敵發射之導彈失去攻擊效能確保指揮所安全；若遭共

軍導彈或特攻人員攻擊後損毀之設施，必須依「因應

複雜電磁環境標準處置作為」搶修並運用備援裝備替
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換，盡速恢復指管通資作業能量。 

(三)運用軟殺手段，發揮有限電戰能力: 

以小兵力模擬部隊運動並組成專用通信網，模擬

部隊作戰企圖等，經由電子欺誘與佯動，掩蔽我軍作

戰行動，同時設置假電台信號，拍發假電報等方式，

對敵實施通信電子欺騙。 

(四)強化公民營通信，增加運用彈性： 

若大部分電磁權已遭共軍奪取，可運用於平時建

置之有線電骨幹網路及公民營業者資源，持續維持指

管系統運作，以達通信備援之目的。 

四、對建軍備戰之建言: 

針對共軍攻台時，在複雜電磁環境下作戰各階段通資

電之因應作為、作戰方式、特點及威脅研析，為確保本

軍在複雜電磁環境下各項通資系統均可運作正常，可從

以下幾個方向供各級參考： 

(一)在教育訓練方面: 

1.建立相關專業教室: 

設置複雜電磁環境模擬教室，模擬通信、民用

基地台、高壓電線等相關電磁參數，使學員有親
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身處於複雜電磁環境之體驗，使其回到部隊後能

將複雜電磁環境下作戰觀念融入部隊訓練，進而

提升部隊在複雜電磁環境下作戰能力。 

2.建置電磁環境訓場: 

各兵監基地及假城鎮訓練場地籌建模擬「複雜

電磁環境」之相關干擾、偵測裝備，以滿足部隊

在仿真的現代化戰場環境中實施訓練，藉由模擬

訓練器材或裝備，熟練其在複雜電磁環境下處置

與應變能力，並結合戰術行動實施對抗，以達到

仿真訓練之目的。 

(二)在部隊訓練方面: 

1.強化通資連電戰能力: 

建議各旅級通資連增加電戰能力，於平時配合

資電部電戰中隊實施對抗訓練，增加其「複雜電

磁環境下作戰」狀況處置及應變能力熟練度。並

區分四階段-定時、預警；定時、不預警；不定時、

預警；不定時、不預警對各單位電台實施電子戰

作為，以訓練部隊於複雜電磁環境下應變能力。 

2.增加複雜電磁環境下作戰演練比重: 



ISSN2221-8319 

 第 20頁，共 149頁 

將各項重要演訓(漢光、長勝、聯勇、聯興等)

在模擬複雜電磁環境下資電攻防演練課目時，應

採全程電子欺騙、偽冒、干擾及偵察監視等方向

實施，提升部隊於複雜電磁環境下的資電攻防作

業能量。 

3.持續驗證、修訂「標準處置作為」查詢系統: 

針對共軍電子戰攻擊模式，持續修訂「因應複

雜電磁環境標準處置作為」查詢系統資料庫，納

入部隊相關課程施教，藉以普及複雜電磁環境下

作戰應變能力並熟練其處置作為。 

(三)在戰備整備方面: 

1.防敵電磁脈衝攻擊: 

建立各級指揮所電磁脈衝防護工程，並研製配

發各單位備援通資系統電磁防護箱，以防敵電磁

脈衝攻擊並落實通資備援設備接替運用手段。 

2.建立電磁環境參數資料庫: 

建立各作戰區電磁環境參數基本及分析資料，

供各作戰區指揮所位置選定及通資系統開設參考

運用，可有效增加部隊指管通聯能力，並發揮系
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統效能。 

3.落實戰備頻率管理: 

除加強使用中無線電裝備的管理，強化頻率有

效使用，避免各單位相互干擾外，更應嚴格管制

戰備頻率啟用時機，並嚴禁各單位私設頻率及呼

號。 

(四)在裝備籌購方面: 

1.籌購頻譜分析儀器，建立電磁頻譜參數: 

各旅級於戰場經營時，可藉由頻譜偵測分析儀

器建立駐地及戰術位置電磁環境參數，作為通資

系統建立與作業參考依據，於戰時電磁環境參數

驟變時，可提早預警並採取相關因應措施。 

2.籌購電戰支援裝備，強化部隊電戰能力: 

籌購各旅級電子戰干擾、偵測、定位等支援裝

備，偵測敵人目標位置後，依據戰術主動對敵實

施電子干擾；GPS、SAR衛星干擾器可配發至營級

指揮所或重要設施周遭，可干擾敵GPS 導彈精準

攻擊或干擾SAR 衛星之偵照。 
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柒、結語 

現代戰爭離不開電磁環境，電磁波貫穿陸、海、空全部

的戰場，複雜電磁環境下作戰已是不可避免之趨勢，資訊化

條件下多軍種的聯合作戰、各作戰平台指揮機構間，皆有賴

電磁波來偵蒐及傳輸情報、指令與共同資訊，因此我們可以

大膽預言未來戰爭必定是在此複雜的電磁環境下展開，誰能

確保通資系統正常運作與癱瘓敵人之通資系統，將成為決定

作戰勝敗之最主要關鍵因素。 

  


