
 

 

德國啓動提高中小學生資訊安全意識的計畫 

駐德國代表處教育組 

德國年輕人在智慧手機、網際網路和社交媒體中成長，已經成爲

理所當然的事。同時資訊的迅速傳播正在拉近世界的距離，使得以往

的意見形成形式不再有效。此外，由於數位化的進行，關鍵基礎設施

正日益成為網路攻擊的目標。在這個日益相互網路串聯的世界中，數

位化空間的安全和隱私對社會和每個人都至關重要。為了闡明這一點，

「德國聯邦教育和研究部」（Bundesministerium für Bildung und 

Forschung，簡稱 BMBF）2022 年 4 月 1 日啓動資訊計畫「保障數位

化未來世界的安全！」，主要目的在於提高中小學生對資訊安全課題

的認識，使得年輕人能夠更加瞭解資訊安全研究的各項任務和主題。 

該項資訊計畫的核心活動是提供線上遊戲「托妮的脫逃--駭客的

足跡」（Tonis Escape – dem Hacker auf der Spur），該項遊戲可以單獨

或集體進行，可在家裏或在課堂上進行，內容涉及資訊安全課題，並

以兒童和青少年的日常生活為背景。教師可以利用附帶的講義和網站

內容，將該主題融入學校課程。該項遊戲是採用逃生室（Escape Room）

的方式，帶領玩家穿越三個連續的主題世界，形成一個線性故事。第

一個主題世界是如何幫助主角托妮-韋伯（Toni Webber）克服針對她

的智慧家居的網路攻擊，此處的重點是數位網路、安全密碼和人工智

慧（AI）。在第二個主題世界（將在 2022 年 5 月啓用）中，玩家在路

上駕駛一輛自動駕駛的汽車，必須解救托妮的父母。此處的重點是關

於智慧運輸工具和數位支付系統。在第三個主題世界（將在 2022 年

6 月啓用）中，玩家必須追捕駭客，而為了抓住駭客，玩家必須評估

資訊、處理假資訊和加密技術。 

該項資訊計畫是德國聯邦政府資訊安全研究框架計畫「數位、安

全、主權」（Digital. Sicher. Souveraen）下的一項方案，「德國聯邦教

育和研究部」資助「數位系統的網路和安全」（Vernetzung und Sicherheit 

digitaler Systeme）領域的研究，該項資訊計畫也是研究計畫框架內一

系列措施中的一部分，以適合目標群體的形式介紹資訊安全和隱私領

域的研究，並闡明該項研究對數位化未來世界的安全之重要性。「托



 

 

妮的脫逃--駭客的足跡」線上遊戲網址：https://tonis-escape.sichere-

digitale-zukunft.de/v1.0/ 
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