
 

 

 

 

德國大學校長會議呼籲成立「大學網路安全聯盟」 

駐德國代表處教育組 

 

德國「大學校長會議（Hochschulrektorenkonferenz，簡稱 HRK）」

於 2025 年 5 月 14 日發布聲明，針對當前高等教育機構面臨的嚴峻網

路安全威脅提出具體對策。隨著數位化進程加速，大學作為研究、教

學與技術轉移的核心場地，已成為駭客攻擊的高風險目標。HRK 主

席沃爾特·羅森塔爾（Walter Rosenthal）先生警告，大學因儲存大量敏

感數據（如科研成果、企業合作資料及個人資訊），極易成為間諜活

動與破壞行動的目標。為此，HRK 要求聯邦政府、各邦政府與大學共

同成立「大學網路安全聯盟」，並呼籲每年投入 4 億歐元（約合新臺

幣 135 億元）資金，以強化防護體系。   

HRK 指出，大學的開放性與高度聯網特性使其資訊科技基礎設

施漏洞倍增。近年來，針對學術機構的勒索軟體、資料竊取等攻擊事

件激增，不僅危及學術自由，更可能損害國家安全與經濟利益。例如，

應用型研究中的專利數據或軍民兩用技術若遭洩露，後果不堪設想。

羅森塔爾主席強調，現行分散式的防禦機制已不足應對，需透過跨層

級合作整合資源。   

HRK 提出具體分工架構：   

1. 聯邦政府：主導全國性預警系統，由「聯邦科技部（BMFTR）」協

調資金與政策，並加強網絡安全研究。   

2. 各邦政府：需建立跨校數據備份中心、統一通報管道，並擴展人

員培訓計畫。   

3. 大學：須制定分級防護策略，包括預防措施、應急演練與常態化

危機管理，同時將網絡安全納入師生日常培訓。   

HRK 建議援引「基本法」中「國防安全例外條款」，將網絡安全

支出排除於舉債限制之外。預算多數應用於地方層級的技術升級，例

如加密系統、入侵檢測工具及災難恢復方案。HRK 副主席烏爾里克·

蒂佩（Ulrike Tippe）女士補充，聯邦須確保資金流向透明，並定期評



 

 

 

 

估防護成效。   

撰稿人/譯稿人：駐德國代表處教育組 

資料來源：德國大學校長會議網站 2025 年 5 月 14 日新聞 

https://www.hrk.de/presse/pressemitteilungen/pressemitteilung/meldung/hrk-

fordert-buendnis-cybersicherheit-fuer-hochschulen-5119/ 

 

 

 


